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Seniori, buďte stále opatrní!

Milí seniori, tento týždeň sme v našom Trenčianskom kraji nezaznamenali žiadny pokus ani dokonaný podvod na senioroch. Veríme, že je to výsledkom nielen našich upozornení a poučení o nástrahách podvodníkov, ale aj Vašou zvýšenou obozretnosťou. Je potrebné stále byť ostražitý, všímavý a takto poskytované informácie šíriť aj vo Vašom okolí, aby ich pozitívny vplyv mal čo najväčší dosah.
Keďže podvodníci nemajú zábrany a stále sa pokúšajú dostať k Vašim úsporám,  chceme Vás preto opakovane upozorniť na možné nástrahy a legendy, pod ktorými podvodníci vystupujú pri internetových podvodoch. Podvodníci pod falošnými identitami sa pokúšajú dostať nielen k Vašim osobným údajom ale aj údajom o platobných kartách  Títo podvodníci ovládajú veľa spôsobov a nenásilných techník ako získať informácie o Vašich bankových účtoch a prístupových právach k nim.
Jednou z foriem podvodného konania je zasielanie SMS správ, e-mailu a pod., ktoré nabádajú na otvorenie priloženého odkazu. Ten následne otvorí podvodný web, ktorý pod nejakou zámienkou požaduje zaplatenie určitej čiastky, či už ako investície alebo zaplatenia nejakej pohľadávky. Útočníkov pritom zvyčajne nezaujíma samotná platba, ale zadávané údaje z platobnej karty. Jedná sa napr. aj o podvody zneužívajúce meno Slovenskej pošty, kde falošné platobné domény požadujú zaplatenie neexistujúceho poštovného. Najnovšia podvodná forma je zasielanie SMS správy na mobilný telefón ohľadne uhradenia pokuty cez webovú stránku Slovenskej obchodnej inšpekcie, kde je uvedený text: „Bola Vám uložená pokuta vo výške 5,17 eur za porušenie cestných pravidiel a z uvedeného dôvodu je potrebné túto sumu uhradiť do 24 hodín, aby ste sa tak vyhli ďalším postihom, pričom platbu môžete vykonať cez webovú stránku Slovenskej dopravnej inšpekcie. Jednoznačne sa jedná o podvodnú SMS, kde je táto falošná webová stránka uvedená. A nič netušiaci používateľ klikne na priložený odkaz, otvorí sa podvodný web, ktorý požaduje vyplnenie čísla karty, dátumu exspirácie a CVV kódu, teda všetkých verifikačných údajov. Taktiež je veľmi dôležité mať nastavené internetové limity na Vašich účtoch na čo najmenších sumách. Ak už náhodou sa nedopatrením stanete obeťou podvodníka, budú jeho zisky minimálne. 
PODVODNÍCI NEMAJÚ ZÁBRANY, VYUŽÍVAJÚ DÔVERČIVOSŤ, STRACH, STRESOVÉ SITUÁCIE K VYLÁKANIU PEŇAZÍ. 
NEDAJTE SA OKLAMAŤ.
· Je potrebné dôsledné čítať a nenechať sa zlákať výhodnými ponukami !
· Overte si informácie, prípadne sa poraďte s technický zdatnejším človekom !
· Nikdy nedávajte ani nezasielajte peniaze cudzím osobám ! 
· Nesťahujte si do svojich mobilov neoverené aplikácie !  
· Neposkytujte svoje bankové údaje tretím stranám a radšej sa poraďte so svojimi príbuznými alebo v pobočke Vašej banky !
· Údaje o karte nikomu neposkytujte – ani ústne cez telefón, cez SMS, ani cez e-mail !
· Údaje o platobnej karte nikdy nezadávajte na podozrivom webe !
· Nedôverujte prehnane zvýhodneným investičným príležitostiam !
· V prípade akéhokoľvek podozrenia vopred kontaktujte políciu na čísle 158 ! 
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