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MILÍ SENIORI, POZOR NA NOVODOBÝ FENOMÉN DEEPFAKE !!!

Milí seniori, sme veľmi radi, že aj prostredníctvom našich upozornení a poučení o nástrahách podvodníkov, pozitívne vplývame na Vás seniorov, nakoľko sme tento týždeň v Trenčianskom kraji nezaznamenali žiadny pokus, ani dokonaný podvod na senioroch. 
[bookmark: _GoBack]Aj napriek tomu Vám chceme dať do pozornosti novodobý fenomén, ktorý sa začína objavovať v prípade podvodných konaní a to nielen na senioroch. Deepfake je označenie pre realistickú úpravu videa, na ktorom sa Vám zobrazí známa osoba, ktorá Vás bude dôveryhodne nabádať, aby ste napr. investovali svoje peniaze, alebo zaslali tieto peniaze na nejaký bankový účet. V praxi to znamená, že podvodník môže známym osobám na videu vložiť do úst vety, ktoré reálne osoby nikdy nepovedali. Je to umelou inteligenciou vytvorená falošná zvukovo-obrazová správa. Účelom môže byť aj nadviazanie kontaktu so seniorom a takto vyvolaným blízkym vzťahom následné požadovanie zasielania finančných prostriedkov na podvodné účty. Cieľom je zneužiť neznalosť a dôverčivosť adresáta a zmanipulovať jeho konanie. 
Seniorov preto upozorňujeme, aby boli obozretní pri práci s internetom a pri využívaní rôznych komunikačných aplikácií. Zdôrazňujeme, aby nerealizovali finančné transakcie na čísla účtov, ktoré sú im poskytnuté počas podvodnej komunikácie. 
V tejto súvislosti, Vás taktiež žiadame o informovanie starších príbuzných alebo starších ľudí vo svojom okolí, aby aj oni boli informovaní o častých praktikách podvodníkov. Vo veľkej miere práve včasná informovanosť dokáže zachrániť seniorom ich ťažko ušetrené a zarobené úspory.

Dodržujte tieto rady a odporúčania !!! 
· Nekomunikujte s osobami, ktoré sa vydávajú za Vášho príbuzného, lekára, vojaka, policajta, kňaza či inú osobu, ktorá od Vás žiada peniaze !
· Overte si, či Vás skutočne kontaktoval človek, za ktorého sa vydáva ! 
· Dajte si pozor na podvodné správy ohľadom účtov, platieb a zásielok a neklikajte na podozrivé odkazy, nakoľko môžete nedopatrením poskytnúť podvodníkovi svoje bankové údaje !
· V prípade bankových prevodov a transakcií  sa poraďte na pobočke Vašej banky !
· Nedôverujte prehnane zvýhodneným investičným príležitostiam !
· V prípade akéhokoľvek podozrenia vopred kontaktujte políciu na čísle 158 !
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