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POZOR NA PODVODY S KRYPTOMENAMI
Krajské riaditeľstvo Policajného zboru v Trenčíne upozorňuje seniorov na narastajúci počet podvodov súvisiacich s kryptomenami a falošnými investíciami na internete. Páchatelia sa snažia zneužiť dôveru občanov, najmä seniorov, pričom ich lákajú na rýchle zisky, výhodné investície alebo údajné vyplatenie už existujúcich finančných prostriedkov.
Podvodníci často kontaktujú občanov telefonicky, prostredníctvom sociálnych sietí, e-mailov alebo reklamných bannerov na internete. Vystupujú ako investiční poradcovia, pracovníci bánk, známe finančné spoločnosti alebo odborníci na kryptomeny. Ich cieľom je získať peniaze alebo prístup k bankovým účtom obetí.

Príklady z praxe
1. Seniorku kontaktoval údajný investičný poradca s informáciou, že na jej meno bola vytvorená investícia do kryptomien a môže získať vysoký výnos. Presvedčil ju, aby si nainštalovala program na vzdialený prístup do počítača, následne jej z účtu odišlo niekoľko tisíc eur.
2. Senior reagoval na internetovú reklamu s ponukou rýchleho zárobku investovaním 250,- €. Po registrácii ho kontaktoval „maklér“, ktorý od neho žiadal ďalšie vklady. Keď si chcel peniaze vybrať, komunikácia sa prerušila a o svoje úspory prišiel.
3. Inej seniorke telefonoval muž vydávajúci sa za pracovníka banky. Tvrdil, že jej účet je ohrozený a je potrebné okamžite previesť peniaze do „bezpečnej kryptopeňaženky“. Seniorka po prevode prišla o finančné prostriedky.
4. Seniorovi prišla správa, že získal vysoký zisk z investovania do kryptomien. Na vyplatenie peňazí však mal najskôr zaplatiť „poplatok“ alebo „daň“. Po zaslaní peňazí už podvodníci prestali komunikovať.
Vo všetkých prípadoch išlo o podvodné konanie, pri ktorom páchatelia zneužili dôveru seniorov a ich nedostatočné skúsenosti s modernými technológiami a investovaním.

Ako podvodníci konajú ?
• vydávajú sa za investičných poradcov, pracovníkov bánk alebo finančných spoločností,
• sľubujú vysoké a rýchle zisky bez rizika,
• vytvárajú časový tlak a nútia konať okamžite,
• žiadajú zaslanie peňazí alebo prístup k bankovému účtu,
• presviedčajú obete, aby si nainštalovali programy na vzdialený prístup do počítača alebo mobilu,
• požadujú citlivé údaje, heslá alebo autorizačné kódy z banky.

Ako sa chrániť ?
• Neverte ponukám na rýchle a garantované zisky.
• Nikdy neposkytujte neznámym osobám prístup do svojho počítača alebo telefónu.
• Nikomu neposielajte autorizačné SMS kódy ani heslá k účtom.
• Pred investovaním sa poraďte s rodinou alebo dôveryhodnou osobou.
• Overujte si spoločnosti a osoby, ktoré Vás kontaktujú.
• Ak na Vás niekto vytvára nátlak, okamžite komunikáciu ukončite.

V prípade podozrenia
Ak máte akékoľvek pochybnosti alebo Vás kontaktuje podozrivá osoba, okamžite kontaktujte políciu na čísle 158 alebo svoju banku. Sme tu pre Vás nepretržite a našim cieľom je chrániť Vašu bezpečnosť aj Vaše úspory.

Pomôžte aj ostatným
Informujte o týchto prípadoch svojich blízkych, susedov a známych. Spoločná informovanosť môže zabrániť tomu, aby sa ďalší seniori stali obeťami podvodu.
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